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Perguntas Frequentes sobre o
Servico de Dados de Zona

Centralizado

Durante o ICANN 47, em Durban, a equipe fez uma apresentacdo sobre o Servico de Dados
de Zona Centralizado (na época conhecido como CZDAP), a solu¢ao da ICANN para o
escalonamento da provisao de dados de zona enquanto centenas de novos gTLDs sao
adicionados a Internet. Durante a sessao, recebemos algumas respostas que nao pudemos
avaliar devido a falta de tempo. Seguem abaixo as respostas para essas perguntas e varias
outras recebidas sobre o CZDS. Perguntas e respostas adicionais podem ser acessadas pelas

paginas de ajuda: https://czds.icann.org/en/help

Usuario final

P: O usuario podera alterar o endereco IP que ele usa para o acesso?

R: Sim, na se¢do do perfil do usuario vocé pode identificar um ou mais enderegos IP com os quais

pretende acessar os servidores SFTP.

P: Se um usuario final tiver acesso a varios TLDs (por exemplo, 1.400), ele/ela precisa fazer

o download de cada arquivo de dados individualmente?

R: Nao, criamos a CZDS API que ¢ um sistema baseado em token que permite o download
em lote de credenciais de SFTP. O token garante que o acesso seja automatizado,
permitindo que as pessoas obtenham novos dados de zona sem fazer login manualmente.
Caso seja detectada a presenca de abuso, a expiracao do token (feita pelo admin do CZDS
ou pelos proprios usuarios do Operador de Registro) impedira que qualquer script conclua

outros downloads até que o novo token de usuario valido seja incluido no script.


https://czds.icann.org/en/help/api-access
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As ferramentas para o download em lote de credenciais de SFTP j4 existem. Todas as informagdes

sobre as ferramentas podem ser encontradas no repositério open source em:

https://github.com/fourkitchens/CZDS-tools

P: Pode ser interessante haver uma pagina de downloads que mostre todos os arquivos aos
quais tenho acesso, em vez de que seja necessario acessar cada pagina individualmente.
Deveria haver uma pagina com uma lista de todos os TLDs aos quais tenho acesso e alguns
metadados anexados a ela. Por exemplo, quando foi feita a ultima atualizacdo pelo Registro
e outras informacées que veriamos no FTP. Deveria haver uma conta de FTP onde eu

pudesse ver todas as informacoes.

R: Esse recurso nao estd disponivel no momento.

P: Ha a possibilidade de ser disponibilizado algum tipo de dados historicos? Por exemplo, da

ultima semana, das ultimas quatro semanas.

R: Esse recurso ndo ¢ oferecido pelo sistema.

P: Ha alguma maneira de contestar a negacio de um Registro?

R: O Contrato de Registro exige que um registro de gTLD ofereca os dados de zona sem custos
para o consumidor dos dados. Se um usuario final acreditar que o registro esta negando acesso de
maneira indevida ou ndo recebe uma resposta do registro, ele podera registrar uma reclamagao
com o departamento de Conformidade da ICANN, que entrard em contato com o registro e fara

uma investigacgao.

Operadores de Registro
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P: Quando os Registros de novos gTLDs serao obrigados a comecar a fornecer os
dados de zona? Apos a assinatura do contrato, a delegacio técnica ou isso ainda nao

foi decidido?

R: Os Registros de novos gTLDs sdo obrigados a comecar a fornecer os dados de zona apds a

delegacao.

P: Como o Registros colocam seus dados de zona no sistema CZDS? Upload por FTP ou

transferéncia de zona?

R: Existem duas op¢des: o Operador do Registro pode controlar os dados simplesmente
aprovando o acesso e fornecendo aos usudrios as credenciais de acesso (via CZDS) ao servidor
SFTP deles ou permitir que a ICANN faga transferéncias periddicas de zona (AXFR) e configure
os dados em nome do Operador de Registro, que seriam depois disponibilizados aos usuarios para

download diretamente por meio do sistema CZDS.

P: Se um Operador de Registro optar por fornecer acesso a zonas por meio de sistemas
proprios, em vez de por meio do método de download direto pelo sistema do Servico de

Dados de Zona Centralizado, como seria esse processo?

R: O Operador do Registro devera escolher “credenciais de SFTP” como seu método de
download. Quando um usudrio final fizer uma solicita¢do, o Operador do Registro aprovara a
solicitacdo e fornecera ao usudrio final as credenciais de login € 0o nome do servidor SFTP. O
usuario final pegara os dados no host especificado informando no CZDS o nome de usuério e a

senha fornecidos a ele.

Antes de armazenar as credenciais, o site do CZDS as criptografard usando a chave publica de

cada usuario individualmente.
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P: Como os Operadores de Registro devem fornecer o arquivo de zona ao CZDS? Os

arquivos devem ser enviados por uma API, descompactados?

R: O Operador de Registro fornecera a chave TSIG e o endereco do servidor ao admin do CZDS
e/ou autorizaré transferéncias (AXFR) pela lista de enderecos IP designados da ICANN. A
ICANN realizard a transferéncia e entregara os dados no formato especificado para download

direto via CZDS pelo usudrio final.

P: Os registros de novos gTLDs sao obrigados a fornecer dados de zona ao sistema?

R: Sim. Os registros de novos gTLDs sdo obrigados (de acordo com a Especificacio 4, Se¢do 2
do Contrato de Registro de gTLDs) a fornecer os dados de zona aos usuérios finais que os
solicitarem. Os registros de novos gTLDs também sdo obrigados a usar o CZDS. Isso pode ser
feito permitindo que a ICANN realize as transferéncias dos dados de zona ou fornecendo o nome

do servidor SFTP com as credenciais para o usuario pegar os dados fora do sistema.

P: Enquanto um futuro Registro, posso aprovar todas as solicitacées automaticamente?

R: Vocé podera aprovar todas as solicitacdes de uma sé vez. Para isso, basta selecionar todas as
solicitagdes e clicar em aprovar. No entanto, no momento ndo ¢ possivel “pré-aprovar” todas as
solicitagdes por padrdo. A ICANN analisard a possibilidade de adicionar esse recurso de

aprovacao automatica em versoes futuras.

P: Como o Operador de Registro descobre que ha uma solicitacio pendente para ser

aprovada ou negada?

R: O Operador de Registro pode ativar ou desativar o recurso de notificagcdes por e-mail. Com
esse recurso, ele podera ser notificado sempre que houver uma nova solicitagdo. No entanto, se o
volume de mensagens for muito grande, ¢ possivel desativar o recurso. Nesse caso, o Operador

de Registro precisara fazer login periodicamente e verificar se ha novas solicitagdes.
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P: Ja que os Operadores de Registro precisam liberar o arquivo de zona antes de assinar o

Contrato de Registro, nao seria melhor usar a op¢ao “aprovar” por padrao?

R: Para ser exato, um novo Operador de Registro ¢ obrigado a fornecer os dados de zona apds a
assinatura do Contrato de Registro, mediante a delegacdo, e ndo antes de assinar o Contrato de

Registro. O recurso de pré-aprovagdo automatica ndo esta disponivel no momento.

P: Niao quero precisar fazer login todos os dias para aprovar solicitacdes. Seria bom se

tivéssemos a opc¢ao de pré-aprovacio ou aprovacio automatica de tudo.

R: Os Operadores de Registro ndo sdo obrigados a fazer login todos os dias para fazer aprovagoes,
mas sdo responsaveis por validar as solicitacdes dos usudrios finais. A regra de 24 horas significa
que os Operadores de Registro devem fazer upload dos dados de zona a cada 24 horas, e esse

processo pode ser automatizado.

P: Ha alguma expectativa quanto a rapidez de resposta dos Registros as solicitacées? O

departamento de Conformidade da ICANN vai supervisionar isso?

R: Nao ¢ exigido um tempo de resposta especifico, mas espera-se que os Registros respondam
dentro de um prazo razoavel. O departamento de Conformidade Contratual da ICANN exigira o

cumprimento do requisito de fornecer acesso aos dados de zona.

P: O Operador de Registro precisa aprovar todas as solicitacdes aos dados de zona? Por
exemplo, é possivel o .veryprivate, que nio concorda com o conceito de compartilhar esses

dados por padrio, negar todas as solicitacoes?
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R: O Contrato de Registro de novos gTLDs basico exige que os Registros oferegam acesso aos
arquivos de zona. Existem certas condigdes com base nas quais eles podem negar solicitagdes.
Consulte o Contrato de Registro para ver as condigdes em que os Operadores de Registro podem

negar uma solicitacdao de acesso a arquivos de zona.

P: Se um usuario final fizer varias solicitacées de dados, e 0 Operador de Registro revisar e
aprovar pelo menos uma dessas solicitacdes, o Operador de Registro tera a op¢iao de

aprovar todas as outras solicitacoes desse usuario de uma so vez?

R: Os Operadores de Registro deverao aprovar cada solicitagdo de TLD dos usuarios

individualmente. Cada aprovagao tem uma validade de 90 dias, ou mais, se o Registro preferir.

P: Ha alguma punic¢io por ndo aprovar o acesso a dados de zona?

R: Consulte o Contrato de Registro para ver essas informagoes.

P: Se um Operador de Registro gerenciar varios TLDs, quantas contas, com conjuntos
diferentes de credenciais de login, serao necessarias para gerenciar as solicitacoes de acesso

a20s dados de zona de todos os TLDs dele?

R: Uma conta no CZDS devera representar exatamente um individuo até que outra politica seja
especificada. Uma conta individual poderd administrar varios TLDs. O CZDS inclui recursos que
permitem aos usuarios e superusuarios do Operador de Registro receberem autorizacio para
negociar termos e condi¢des em nome de todos os TLDs associados a um Registro atribuido. Os
detalhes especificos para cada “superusuario” dependem das decisdes corporativas de cada
Registro. Por exemplo, os Operadores de Registro podem atribuir um ou muitos usuérios de
Operador de Registro para gerenciar o acesso aos dados de zona para varios TLDs sob seu

controle, dependendo do volume.
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P: K possivel haver mais de um contato do Operador de Registro?

R: Sim, o recurso de superusuario permite a um Operador de Registro atribuir ou acrescentar
outros usudrios de Operador de Registro para gerenciar um TLD. O superusudrio precisa
confirmar se os Operadores de Registro indicados por ele tém a autoridade para negociar termos e

condi¢cdes em nome do Registro.

P: Enquanto um portfolio de Registros, um Operador de Registro podera fazer login e ver

todo o conteudo anexado ou serdo necessarios varios logins?

R: Depois que um usuario de Operador de Registro estiver associado a um Registro, ele vera

todas as solicitagdes para os TLDs gerenciados por ele com apenas um login.

P: Se eu indicar alguém como superusuario, como poderei supervisionar o trabalho dessa
pessoa? Por exemplo, e se eu fizer login, ver que tenho cinco registros, indicar o meu admin
para assumir essa funcio para os cinco registros, e ele “aprovar todos” e sair da empresa em

seguida?

R: Se o usudrio de Operador de Registro designado sair da empresa, o superusuario podera atribuir
esses registros a um usuario final, em vez de a um usudrio de Operador de Registro. Ele ndo
podera aprovar mais solicitagcdes, mas tudo que ja foi aprovado seré valido até o vencimento dos
termos e das condigdes. Se todas as solicitagdes foram aprovadas por engano, ¢ possivel revogar
uma ou mais ou todas as solicitagdes. Desse modo, os usuarios finais teriam que fazer login e

solicitar acesso novamente.

P: Ha planos para implementar um sandbox, tanto para a versiao SFTP quanto HTTP?
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R: Nao hé planos para implementar um sandbox. Os Registros poderdo trabalhar em parceria
com o admin do CZDS para se ajustarem adequadamente no sistema e testar as transferéncias de
arquivos de zona. A ICANN ajudard a garantir que tudo funcione perfeitamente antes que o

Operador de Registro comece a aprovar solicitagdes de usuarios finais.

P: Os termos e condigdes substituirdo o acordo de acesso a arquivos de zona?

R: Sim. Na verdade, o texto dos termos e condigdes foi tirado diretamente dos atuais acordos de

arquivos de zona.

P: Enquanto Registros, podemos criar nossos proprios Termos e Condicdes? Se isso for

possivel, poderemos criar versoes diferentes para cada um de nossos TLDs?

R: A Sec¢do 2.1.1 da Especificacdo 4 do Contrato de Registro de novos gTLDs determina que o
acordo de acesso a arquivos de zona “serd padronizado, simplificado e administrado por um

Provedor de Acesso a Dados de Zona Centralizado”.

P: Se um registro detectar abuso por parte de um usuario, qual é o processo para notificar a
ICANN?

R: O Operador de Registro podera revogar o acesso de um usudrio por violagdo do acordo de
acesso entre o usuario e o Operador de Registro. Duvidas ou comentarios sobre o sistema CZDS

deverao ser encaminhados para CZDS@icann.org.

Seguranca
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2 Domains
P: “Como o CZDS utiliza a criptografia de chaves publicas?” O que faz a chave de
download inicial? Os dados sao ASCII e legiveis, por que esses dados precisam ser

criptografados? Por que niao usar HTTPS, por exemplo?

R: O HTTPS protege a confidencialidade das informacdes, nesse caso, as credenciais de acesso
aos servidores de arquivos de zona, do servidor para o cliente, ou seja, entre duas partes. No
entanto, 0 CZDS envolve trés partes: o operador de registro, o usudrio do arquivo de zona e o
operador do CZDS, que atua como um intermedidrio. O uso de HTTPS protegeria apenas as
informagdes de uma parte para a outra, mas ndo a cadeia inteira de comunicag@o entre duas partes
por meio do intermediario. Ao usar a criptografia de chaves publicas, podemos garantir a
privacidade do operador de registro com o usuario do arquivo de zona. O operador do CZDS (o

intermediario) ndo tera acesso as credenciais.

O site do CZDS gera um par de chaves RSA de 2048 bits (ndo PGP). Tanto as chaves publicas
quanto privadas sdo geradas no servidor da Web do CZDS. A chave privada ¢ enviada via
HTTPS para o usudrio fazer o download dela. Depois, ela serd destruida e nunca gravada no
disco, na sessdo do navegador ou em qualquer mecanismo que armazene dados. A chave publica
¢ armazenada com os outros dados de perfil do usuario no site do CZDS. Esse par de chaves (a
chave privada armazenada pelo usudrio e a chave publica armazenada no CZDS) ¢ necessario
para descriptografar as credenciais de SFTP. O HTTPS ndo ¢ usado para proteger as credenciais

contra a exposi¢ao por terceiros.

O CZDS gera um par de chaves privada e publica. A chave *publica* permanece no servidor
(assim como uma chave SSH publica permanece em um servidor) e, embora a inten¢ao ndo seja
revela-la publicamente, se a chave fosse de alguma forma disponibilizada ao publico, isso seria um
evento de seguranga menos critico. Sendo assim, ela ¢ armazenada no banco de dados. Enquanto
isso, apos a criagdo do par de chaves, a chave *privada* ¢ enviada ao usuario em uma operagao
Unica (ela ¢ transmitida juntamente com a pagina da Web que contém instrugdes para fazer o
download da chave). O usuario devera fazer o download dessa chave e guarda-la em um lugar
seguro. Quando os usudrios acessam a pagina que contém a chave, uma mensagem bastante

enfatica ¢ exibida aconselhando-os a manter a chave em um lugar seguro.
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Se o usudrio sair da pagina que contém a chave privada sem fazer o download dela, ele ndo
poderd mais fazer a descriptografia das credenciais e precisara gerar um novo par de chaves
privada/publica, que ¢ um procedimento facil de ser realizado na interface do CZDS. Nos casos
em que o usudrio tentar gerar uma nova chave e ja houver uma chave ptblica armazenada em sua
conta, a interface exibird uma mensagem antes de sobrescrever a chave publica existente (para

que a chave valida ndo seja sobrescrita por acidente).

Para a descriptografia, o usuério fornecera sua chave *privada* para a pagina da Web que contém
as credenciais criptografadas, que serdo descriptografadas por JavaScript, a linguagem de
programacio do cliente de todos os navegadores da Web. A chave privada NAO ¢é enviada ao

servidor durante essa operagdo. A descriptografia ¢ realizada no computador de cada usuario.

Ha um token SEPARADO (para acesso a API) que é *totalmente dissociado* das chaves de
criptografia/descriptografia. O token de API permite aos usuarios fazerem o download das

credenciais de SFTP, e ndo participa de nenhuma maneira no processo de descriptografia. O
token de API ¢ um recurso opcional do CZDS, e ¢é possivel que alguns usudrios nem sequer

criem um.

P: Se a chave privada RSA ¢ usada para descriptografar as credenciais de SFTP e essa
chave de API fornece acesso em lote a essas credenciais de SFTP, isso significa que o
sistema de API ignora a criptografia de RSA das credenciais? Ou as credenciais precisarao

ser descriptografadas “fora de banda”?
Nao. A API ndo ignora a descriptografia. Nenhuma parte do sistema ignora a descriptografia

porque as credenciais nunca sdo armazenadas em texto simples, € a chave privada necessaria para

a descriptografia nunca ¢ armazenada no servidor.

Outros
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P: Se houver uma alteracio nos termos e condicoes, qual mecanismo sera utilizado
para notificar o usuario final? Havera alguma consequéncia para o usuario final se
ele ndo reconhecer a alteracio nos termos, como negar o acesso aos dados, por

exemplo?

R: Sempre que os termos e condigdes forem alterados ou atualizados, o Operador de Registro
podera revogar o acesso de todos os seus usudrios, de modo que eles precisardo fazer novo login e
solicitar novamente o acesso aos arquivos de zona de acordo com os novos termos. Caso contrario,
o usuario final permanecera vinculado as obriga¢des dos termos e condi¢des acordados para cada
TLD individualmente. E importante observar que a revogagio do acesso no sistema CZDS nio
negara acesso automaticamente para um usudrio final que estiver acessando os dados de zona via
SFTP. O Operador de Registro tera o controle externo ao CZDS para alterar as credenciais dos

usuarios que foram revogadas ou estdo expiradas no sistema.
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P: Quais elementos de dados sao fornecidos no CZDS?

R: Os arquivos de zona de TLDs contém uma lista de nomes de dominio registrados e ativos para
um determinado registro. Eles também contém outras informagdes do DNS usadas pelos registros
dependendo dos servigos oferecidos por eles. O formato de um arquivo de zona ¢ definido na
RFC 1035 e em RFCs posteriores. O formato exigido dos arquivos de zona distribuidos
pelo CZDS ¢, na verdade, um subconjunto dessas RFCs, conforme definido pelo Grupo

Consultivo sobre o Acesso a Arquivos de Zona na sua Proposta Estratégica, pagina 9,

secdo 5.1.7, e incluido na Especificacdo 4 do Contrato de Registro.

P: De quem sio os enderecos IP que vocés acessam e eles sdo obtidos por meio do sistema

DNS? Como isso é exibido, como esta sendo feito e como é feita a associacao?

R: O endereco IP do usudrio final ¢ fornecido pelo usudrio ao criar seu perfil do usudrio e, em

seguida, repassado ao Operador de Registro.

P: Se um usuario fizer o download de dados de um Registro, o Registro vera o historico das

pessoas que utilizam esses dados?

R: O Operador de Registro tem um histérico de solicitagdes por usudrio, mas ndo um
historico de downloads feitos pelo usuério. E possivel implementar downloads diretos no

sistema CZDS, mas esse recurso nao esta disponivel no momento.

P: A aprovaciao é concedida por solicitacio de download ou por acesso para o TLD?

R: Por TLD. O acesso ¢ concedido uma vez a fim de obter os dados de zona para o TLD no
periodo estabelecido nos termos e condig¢des (no minimo 90 dias ou de acordo com a preferéncia
do Registro). Apods o vencimento dos termos e condi¢des, o usuario devera solicitar acesso

novamente.


http://tools.ietf.org/html/rfc1035
https://archive.icann.org/en/topics/new-gtlds/zfa-strategy-paper-12may10-en.pdf
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P: Precisamos de especialistas no assunto para conseguirmos automacio total desse sistema
e implementa-lo de acordo com a escala. E quanto aos jogos? Com que frequéncia posso

fazer downloads? Seria 0timo se tivéssemos acesso por meio de um so6 botao.

R: H4 um requisito nos termos e condig¢des que limita o numero de vezes que um usuario final

pode acessar os arquivos de zona (uma vez a cada 24 horas). O upload dos arquivos ¢ feito a cada
24 horas. Entdo, se um usudrio final fizer mais de um download por dia, ele ndo verd informagdes
novas. Além disso, os usuarios ndo podem fazer downloads diretos no CZDS mais de trés vezes a

cada 24 horas por TLD. Se eles tentarem fazer isso, uma mensagem de erro sera exibida.



